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PRZEPISY

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony o0s6b fizycznych w  zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE - rozpoczecie stosowania od
25 maja 2018 .

Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych

Ustawa o prawach pacjenta i Rzeczniku Praw Pacjenta

WEWNETRZNE PROCEDURY - min.:

Podrecznik Bezpieczenstwa
Polityka Bezpieczenstwa Danych Osobowych
Zarzadzanie incydentami bezpieczenstwa informacji

DEFINIC)E:

DANE OSOBOWE - wszelkie informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej, zidentyfikowane] posrednio lub bezposrednio
na podstawie identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny,
dane o lokalizacji, identyfikator internetowy lub jeden bgdz kilka szczegdlnych
czynnikdw  okreslajgcych  fizyczng, fizjologiczng, genetyczng, psychiczng,
ekonomiczng, kulturowg lub  spoteczng tozsamosSC  osoby  fizyczne.

 Dane osobowe zwykte - np.: imie, nazwisko, adres zamieszkania, telefon,
PESEL, email, adres IP komputera, dane o lokalizacji GPS, nr rejestracyjny
samochodu, nr ksiegi gtdwnej w medycznym systemie informatycznym.

 Szczegbélna kategoria danych (dane ,wrazliwe”) - dane osobowe
ujawniajgce pochodzenie rasowe lub etniczne, poglady polityczne, przekonania
religiine lub Swiatopoglgdowe, przynaleznos¢ do zwigzkéw zawodowych, dane
genetyczne, biometryczne, dane dotyczgce zdrowia, seksualnosci lub orientacji
seksualnej osoby.

 Dane dotyczgce wyrokdéw skazujgcych i naruszen prawa.
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PRZETWARZANIE DANYCH OSOBOWYCH - zautomatyzowane I[ub
niezautomatyzowane operacje na danych osobowych lub zestawach danych
osobowych takie jak:
zbieranie, utrwalanie, organizowanie, porzadkowanie, adoptowanie [ub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, rozpowszechnianie
lub innego rodzaju udostepnienie, ujawnianie poprzez przesytanie (mail, kurier),
dopasowywanie [ub fgczenie, ograniczanie, usuwanie lub niszczenie.

ADMINISTRATOR DANYCH OSOBOWYCH - osoba fizyczna lub prawna, organ
publiczny, jednostka lub inny podmiot, ktéry samodzielnie lub wspdlnie z innymi
ustala cele i sposoby przetwarzania danych osobowych. W naszym przypadku:
AMERICAN HEART OF POLAND S.A.

INSPEKTOR OCHRONY DANYCH - osoba wyznaczona przez administratora bgdz

podmiot przetwarzajgcy. Inspektor ochrony danych bezposrednio podlega
najwyzszemu kierownictwu administratora lub podmiotu przetwarzajgcego.

Kontakt z IOD: rodo@ahop.pl
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ZAPEWNIENIE BEZPIECZENSTWA

Zapewnienie bezpieczenstwa fizycznego:
ochrona pomieszczen,
monitoring,
kontrola dostepu,
pomieszczenia zamykane na klucz,
szafy i biurka zamykane na klucz.

Zapewnienie bezpieczenstwa organizacyjnego:
zabezpieczenie kluczy,
polityka czystego biurka (w zasiegu reki i wzroku),
drukarki i ksera zabezpieczone przed dostepem o0sob postronnych,
niszczenie dokumentow w niszczarkach,
sprzgtanie w obecnosci pracownikow,
zabezpieczenie dokumentow i nosnikdw przy wynoszeniu poza teren miejsca

pracy.

Zapewnienie bezpieczenstwa informatycznego:
logowanie zawsze na swoj login i hasto,
indywidualna odpowiedzialnosc za wszystkie dziatania wykonane z wykorzysta-
niem osobistego loginu i hasta,
blokowanie komputera,
stosowanie wygaszacza ekranu z hastem po czasowym odejsciu od stanowiska
pracy, ochrona przed osobami postronnymi,
po zakonczeniu pracy wylogowac sie i wytgczyC komputer,
w razie awarii komputera powiadomic IT,
nie otwierac¢ podejrzanych zatgcznikow otrzymanych emailem,
hastowac pliki zawierajgce dane osobowe (hasta wystac inna formg komunikacji
- telefon, SMS),
wysytajagc maile pamietac o opcjach: do wiadomosci (DW) oraz do ukrytej wia-
domosci (UDW) —w przypadku zbiorczych maili wysytanych na prywatne
skrzynki mailowe,
polityka czystego ekranu,
nie wolno instalowac ani nie uzywac zadnych programéw na komputerach
firmowych bez uzyskania zgody IT,
nie nalezy wytgczac programu antywirusowego.
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POLITYKA HASEL

hasta nie mogg by¢ zapisywane na kartkach, naklejane na komputer, trzymane
pod klawiaturg lub w szufladzie,

zakaz udostepniania swojego hasta, a w przypadku ujawnienia hasta -
natychmiastowa zmiana,

hasta powinny sktadac sie z co najmniej 12 znakow,

duze litery + mate litery + cyfry/znaki specjalne,

hasta muszg by¢ zmieniane cyklicznie,

ZAGROZENIA ZWIAZANE Z BEZPIECZENSTWEM DANYCH

nieprzestrzeganie zasad ochrony danych osobowych przez pracownikow (np.
niestosowanie zasady czystego biurka/ekranu, ochrony haset itd.),

niewtasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentow,
nieodpowiednie zabezpieczenie sprzetu [T czy oprogramowania przed
wyciekiem lub utratg danych osobowych.
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INCYDENTY ZWIAZANE Z BEZPIECZENSTWEM DANYCH to pojedyncze
zdarzenie lub seria niepozgdanych albo niespodziewanych zdarzen zwigzanych
z bezpieczenstwem informacji, ktére stwarzajg znaczne prawdopodobienstwo
zaktocenia dziatan biznesowych i zagrazajg bezpieczenstwu informacji.

Zasadnicze grupy incydentéw w ochronie danych osobowych:

umysine incydenty (np. kradziez danych i sprzetu, ujawnienie danych osobom
nieupowaznionym, Swiadome zniszczenie danych, wtamanie do systemu
informatycznego lub pomieszczen),

zdarzenia losowe wewnetrzne (np. awaria komputera/serwera/dysku
twardego/oprogramowania, pomytki informatykow, utrata danych),

zdarzenia losowe zewnetrzne (np. pozar, zalanie wodg, utrata zasilania, utrata
tgcznosai).

UPOWAZNIENIE DO PRZETWARZANIA DANYCH

Wszystkie osoby majgce dostep do danych osobowych mogg je przetwarzac
dziatajgc z upowaznienia administratora danych lub podmiotu przetwarzajgcego -
wytgcznie na polecenie administratora.

OBOWIAZKI PRACOWNICZE

Koniecznos¢ stosowania sie do zasad bezpieczenstwa przyjetych w organizadji.
W razie wystgpienia incydentéw zwigzanych z ochrong danych osobowych,
pracownik powinien je zidentyfikowacC i zgtosic swojemu przetozonemu lub
Inspektorowi Ochrony Danych.

KARY
DLA ADMINISTRATORA DANYCH

* Odpowiedzialnos¢ finansowa: Zaleznie od okolicznosci, za naruszenie
przepisow ochrony danych osobowych moze zosta¢ natozona kara pieniezna
w wysokosci do 20 000 000 EUR, a w przypadku przedsiebiorstwa - w wysokosci
do 4 % jego catkowitego rocznego Swiatowego obrotu z poprzedniego roku
obrotowego, przy czym zastosowanie ma kwota wyzsza.
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 Odpowiedzialnos¢ karna: Kto przetwarza dane osobowe, choc¢ ich
przetwarzanie nie jest dopuszczalne albo do ich przetwarzania nie jest
uprawniony, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do lat dwdch, w przypadku szczegdlnych kategorii danych do lat
trzech.

DLA PRACOWNIKA
(moze, ale nie musi by¢ zastosowana - decyzja nalezy do Administratora danych)

* Odpowiedzialnos¢ porzadkowa: Nawet jesli pracodawca nie zostat ukarany
za naruszenie ochrony danych osobowych spowodowanych przez pracownika,
to i tak pracownik moze zosta¢ ukarany karg porzadkowg upomnienia lub
nagany za naruszenie porzadku pracy. Kara ulega zatarciu (usunieciu z akt
osobowych pracownika) po roku nienagannej pracy.

e Zwolnienie dyscyplinarne: W skrajnych przypadkach, jezeli uchybienie
pracownika bedzie nosito znamiona ciezkiego naruszenia podstawowych
obowigzkdéw pracowniczych, pracodawca moze rozwigzaC z pracownikiem
umowe o prace bez wypowiedzenia.

 Odpowiedzialnos¢ materialna: Jezeli przez naruszenie (zaniechanie
pracownika) doszto do wyrzadzenia szkody pracodawcy (pracodawca zostat
obcigzony karg pieniezng przez Prezesa UODO Iub musiat zaptaci¢
odszkodowanie podmiotowi danych), wowczas w trybie roszczenia
regresowego pracodawca moze zazgdac¢ odszkodowania od pracownika.
W przypadku wyrzgdzenia szkody z winy nieumysinej odszkodowanie nie moze
przekracza¢ réwnowartosci 3-miesiecznego wynagrodzenia pracownika. Limit
nie dotyczy naruszen umysinych. Pracodawca moze dochodzi¢ odszkodowania
na drodze sadowej.
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